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Definitionen und Begriffsanpassungen
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* ,Unversehrtheit” als Schutzziel wurde gegen ,,Integritat” getauscht

* Definition , Protokollierungsdaten®: ,Protokollierungsdaten im Sinne dieses Gesetzes sind
Aufzeichnungen Uber technische Ereignisse oder Zustande innerhalb informationstechnischer
Systeme.” (§2 Abs. 8a)

e Definition ,IT-Produkte”: ,IT-Produkte im Sinne dieses Gesetzes sind Software, Hardware sowie
alle einzelnen oder miteinander verbundenen Komponenten, die Informationen
informationstechnisch verarbeiten.” (§2 Abs. 9a)

* Definition ,,Systeme zur Angriffserkennung”: ,, Systeme zur Angriffserkennung im Sinne dieses
Gesetzes sind durch technische Werkzeuge und organisatorische Einbindung unterstitzte
Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme. Die Angriffserkennung
erfolgt dabei durch Abgleich der in einem informationstechnischen System verarbeiteten Daten
mit Informationen und technischen Mustern, die auf Angriffe hindeuten.” (§2 Abs. 9b)

* Unternehmen in “besonderem offentlichen Interesse” werden mit KRITIS gleichgesetzt. Jedoch
mussen diese lediglich eine Selbsterklarung abgeben.
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Definitionen und Begriffsanpassungen
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* Unternehmen offentlichen Interesses sind:

* Hersteller, Modifikatoren und Unternehmen mit der tatsachlichen Gewalt Gber Waffensysteme

* Hersteller von IT-Sicherheitsfunktionen die zur Verarbeitung von staatlichen Verschlusssachen
eingesetzt werden

* Die grolsten Unternehmen Deutschlands
* Die Zulieferer der grofBten deutschen Unternehmen mit Alleinstellungsmerkmal in ihrer Dienstleistung
* Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfallverordnung

* Unternehmen, die unter die Storfallverordnung fallen und Materialien nach Anhang 1 dieser
verarbeiten.
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e Systeme zur Angriffserkennung: ,Die eingesetzten Systeme zur Angriffserkennung mussen
geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch
erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwahrend Bedrohungen zu
identifizieren und zu vermeiden sowie fir eingetretene Stérungen geeignete
Beseitigungsmallnahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt entsprechend”
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Definitionen und Begriffsanpassungen
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e Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte,
1. diein Kritischen Infrastrukturen eingesetzt werden,

2. beidenen Storungen der Verfliigbarkeit, Integritat, Authentizitat und Vertraulichkeit zu einem Ausfall
oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit Kritischer Infrastrukturen oder zu
Gefahrdungen fur die 6ffentliche Sicherheit fihren konnen und

3. die auf Grund eines Gesetzes unter Verweis auf diese Vorschrift
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* Das BSI hat das Recht, Honey-Pot Systeme einzurichten und zu betrieben, sowie die erhaltenen
Informationen zu analysieren und auszuwerten

* Telekommunikationsanbieter mit mehr als 100.000 Kunden konnen zur Abwehr konkreter
erheblicher Gefahren dazu verpflichtet werden,

* diein § 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeichneten MalBnahmen zu treffen
oder

* technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene
informationstechnische Systeme zu verteilen

e den Datenverkehr an eine durch das BSI bestimmte Anschlusskennung umzuleiten

* Das BSI hat das Recht, einen Betreiber kritischer Infrastrukturen selber zu registrieren, wenn der
Betreiber dieser Verpflichtung nicht selber nachgekommen ist. In diesem Fall ist der Betreiber auf
Anforderung verpflichtet, dem BSI notwendige Informationen bereitzustellen, um eine Bewertung
des Sicherheitsniveaus zu ermdglichen

* Im Falle einer erheblichen Stérung ist das BSI berechtigt, Informationen zur Behebung der
Stérung vom Betreiber zu verlangen (auch personenbezogene Daten dirfen betroffen sein)
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* Sind verpflichtet, mindestens bis zum ersten Werktag nach Bekanntwerden der Einstufung eine
Selbsterklarung tber den Stand der Informationssicherheit abzugeben

* AnschlieRend alle zwei Jahre eine Selbsterklarung abgeben
* Die Verpflichtung gilt ab dem 01.Mai 2023
* Ausgenommen sind Klein- und Kleinstunternehmen nach 2003/361/EG (EU)

* Die Selbsterklarung muss enthalten:

e welche Zertifizierungen im Bereich der IT-Sicherheit in den letzten zwei Jahren durchgefiihrt, welche
Prifgrundlage und welcher Geltungsbereich hierfir festgelegt wurden

* welche sonstigen Sicherheitsaudits oder Priifungen im Bereich der IT-Sicherheit in den letzten zwei
Jahren durchgefihrt, welche Prufgrundlage und welcher Geltungsbereich hierflr festgelegt wurden
oder

* wie sichergestellt wird, dass die fur das Unternehmen besonders schiitzenswerten
informationstechnischen Systeme, Komponenten und Prozesse angemessen geschutzt werden, und ob
dabei der Stand der Technik eingehalten wird
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Betreiber o6ffentlichen Interesses
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e Zur Selbsterklarung konnen durch das BSI Formulare vorgegeben werden

* Das BSI hat das Recht, technische und organisatorische MaRnahme zu definieren, die einzuhalten
sind

* Mit der Vorlage der ersten Selbsterklarung muss der Betreiber eine Kontaktstelle benennen, die
wahrend der Gblichen Geschaftszeiten erreichbar ist

e Fur diese Betreiber gilt eine Verpflichtung zur Meldung von moéglichen oder erfolgten
Beeintrachtigungen der Wertschopfungskette durch IT-Systeme, Komponenten und Prozesse

* Unternehmen die unter §2 Absatz 14 Satz 1 Nummer 3 fallen (Storfallverordnung) sind nicht zur
Meldung einer Kontaktstelle verpflichtet, kdnnen dies aber freiwillig tun
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* Betreiber kritischer Infrastrukturen haben spatestens bis zum ersten Werktag, der darauf folgt,
dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur eingestuft wurden,
technische und organisatorische MaBnahmen der Informationssicherheit umzusetzen

* Ab dem 01.Mai 2023 umfassen die technischen und organisatorischen Malinhahme auch Systeme
zur Angriffserkennung

* Betreiber Kritischer Infrastrukturen haben die Erfillung der Anforderungen nach den Absatzen 1
und la spatestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt und anschlieRend alle
zwei Jahre dem Bundesamt nachzuweisen
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Untersagung des Einsatzes kritischer Komponenten
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* Der Ersteinsatz kritischer Komponenten ist beim Bundesinnenministerium anzuzeigen, aulder eine
typgleiche Komponente ist bereits im Einsatz und der Einsatz wurde nicht untersagt

* Zu melden ist die kritische Komponente, sowie die geplante Art des Einsatzes

e Das BMI kann binnen 2 Monaten nach Meldung den Einsatz untersagen, wenn dieser , die
offentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich
beeintrachtigt”

» Zur Bewertung dieser Beeintrachtigung werden folgende Punkte herangezogen:
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Untersagung des Einsatzes kritischer Komponenten
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* Im Anschluss an die 2 Monate ist eine Nutzung nicht automatisch genehmigt. Das Verfahren kann
bei einer komplexen Prifung des Sachverhalts um weitere 2 Monate verlangert werden

* Kritische Komponenten dirfen nur nach vorheriger ,,Garantieerklarung” zur Vertrauenswirdigkeit
durch den Hersteller eingesetzt werden.

e Aus der Garantieerklarung muss hervorgehen:
» wie der Hersteller sicherstellt, dass die kritische Komponente nicht Giber technische Eigenschaften

verflgt, die spezifisch geeignet sind,
.« —"33%8;:7,(7,E
o "*30#30* . #HHIO 1 —INPHT<HICO*IG2%0)2 " #Eh
o G>'0*2"#0 . #%
« O#$$0$'3—:3
auf die Sicherheit, Vertraulichkeit, Integritat, Verfligbarkeit oder Funktionsfahigkeit der kritischen
Infrastruktur einwirken zu kénnen.

* Eine genaue Definition der Inhalte erfolgt im einzelnen durch das BMI und wird im
Bundesanzeiger veroffentlicht
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Untersagung des Einsatzes kritischer Komponenten
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* Ein Hersteller kann insbesondere nicht vertrauenswiurdig sein, wenn:

er gegen die in der Garantieerklarung eingegangen Verpflichtungen verstoRen hat,
in der Garantieerklarung angegebene Tatsachenbehauptungen unwahr sind,

er Sicherheitstiberprifungen und Penetrationsanalysen an seinem Produkt und in der
Produktionsumgebung nicht im erforderlichen Umfang in angemessener Weise unterstlitzt,

Schwachstellen oder Manipulationen nicht unverziglich, nachdem er davon Kenntnis erlangt, beseitigt
und dem Betreiber der kritischen Infrastruktur meldet,

die kritische Komponente aufgrund von Mangeln ein erhéhtes Gefahrdungspotenzial aufweist oder
aufgewiesen hat, missbrauchlich auf die Sicherheit, Vertraulichkeit, Integritat, Verfliigbarkeit oder
Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu konnen oder

die kritische Komponente uUber technische Eigenschaften verfigt oder verfiigt hat, die spezifisch
geeignet sind oder waren, missbrauchlich auf die Sicherheit, Vertraulichkeit, Integritat, Verfligbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu kbnnen
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Untersagung des Einsatzes kritischer Komponenten
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* Eine Untersagung des weiteren Betriebs von Komponenten kann durch das BMI unter Gewahrung
einer angemessenen Frist vorgenommen werden.
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BulRgelder nach §14
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* Der Buligeldbestand in Fallen des Absatzes 2 Nummer 1 Buchstabe a wurde von bisher 100.000
Euro wurde nun auf 2.000.000 Euro erhoht

* Der Buligeldbestand der Absatze 1, 2 Nummer 2 und 3 wurde von bisher 50.000 Euro wurde nun
auf 1.000.000 Euro erhoht

* Erganzende Buligeldbestande in Fallen des Absatzes 2 Nummer 1 Buchstabe ¢, Nummer 5 und 7
bis 11 und des Absatzes 4 konnen mit einer Geldbul3e bis zu 500.000 Euro sowie in den Fallen des
Absatzes 2 Nummer 1 Buchstabe b, Nummer 4 und 6 und des Absatzes 3 mit einer Geldbul3e bis
zu 100.000 Euro geahndet werden
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* Fir die weitere Umsetzung heil3t dies:

* Warten auf die neue Kritisverordnung (KritisV) des BSI zur Kontrolle neuer Schwellenwerte und
Anlagenkategorien

e Bei Neuanschaffungen vor dem Ersteinsatz von kritischen Komponenten: Kontrolle, ob das BMI einen
Einsatz untersagt hat

* Vorbereitung / Evaluierung des Einsatzes von ,,Systeme zur Angriffserkennung”, um die Anforderung
zum 01.03.2023 abdecken zu konnen

* Kein direkter Handlungsbedarf

© 2021 KonzeptAcht GmbH



www.konzeptacht.de

KonzeptAcht GmbH

Consulting

I Cyber Security Incident
Response

I Aufbau von ISMS
nach ISO 27001

I Aufbau von ISMS
nach IT-Grundschutz

I ISMS nach VDA ISA

I Risikomanagement-Systeme
| ExternerISB/ISO

' MONARC Hosting
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ZERTIFIKAT
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Hohenzollernring 57 - 50672 Koln
Tel.: +49 (0)221-291949-71 - Mobil: +49 (0)162 - 7745206
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