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Informationssicherheit gestalten.

Das IT-
Sicherheitsgesetz 2.0



w
w

w
.k

on
ze

pt
ac

ht
.d

e

© 2021 KonzeptAcht GmbH

Agenda

• Definitionen und Begriffsanpassungen

• Ergänzende Befugnisse des BSI

• Betreiber öffentlichen Interesses
• Fristen für alle KRITS Betreiber

• Untersagung des Einsatzes kritischer Komponenten
• Bußgelder nach §14

• Fazit
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Definitionen und Begriffsanpassungen

• „Unversehrtheit“ als Schutzziel wurde gegen „Integrität“ getauscht
• Definition „Protokollierungsdaten“: „Protokollierungsdaten im Sinne dieses Gesetzes sind 

Aufzeichnungen über technische Ereignisse oder Zustände innerhalb informationstechnischer 
Systeme.“ (§2 Abs. 8a)

• Definition „IT-Produkte“: „IT-Produkte im Sinne dieses Gesetzes sind Software, Hardware sowie 
alle einzelnen oder miteinander verbundenen Komponenten, die Informationen 
informationstechnisch verarbeiten.“ (§2 Abs. 9a)

• Definition „Systeme zur Angriffserkennung“: „Systeme zur Angriffserkennung im Sinne dieses 
Gesetzes sind durch technische Werkzeuge und organisatorische Einbindung unterstützte 
Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme. Die Angriffserkennung 
erfolgt dabei durch Abgleich der in einem informationstechnischen System verarbeiteten Daten 
mit Informationen und technischen Mustern, die auf Angriffe hindeuten.“ (§2 Abs. 9b)

• Unternehmen in “besonderem öffentlichen Interesse“ werden mit KRITIS gleichgesetzt. Jedoch 
müssen diese lediglich eine Selbsterklärung abgeben.
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Definitionen und Begriffsanpassungen

• Unternehmen öffentlichen Interesses sind:
• Hersteller, Modifikatoren und Unternehmen mit der tatsächlichen Gewalt über Waffensysteme
• Hersteller von IT-Sicherheitsfunktionen die zur Verarbeitung von staatlichen Verschlusssachen 

eingesetzt werden
• Die größten Unternehmen Deutschlands
• Die Zulieferer der größten deutschen Unternehmen mit Alleinstellungsmerkmal in ihrer Dienstleistung
• Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Störfallverordnung
• Unternehmen, die unter die Störfallverordnung fallen und Materialien nach Anhang 1 dieser 

verarbeiten.
• Hierbei gelten Unternehmen der „oberen Klasse“ als Unternehmen öffentlichen Interesses
• Unternehmen die zur „unteren Klasse“ zählen können zum öffentlichen Interesse zählen

• Systeme zur Angriffserkennung: „Die eingesetzten Systeme zur Angriffserkennung müssen 
geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch 
erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwährend Bedrohungen zu 
identifizieren und zu vermeiden sowie für eingetretene Störungen geeignete 
Beseitigungsmaßnahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt entsprechend“
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Definitionen und Begriffsanpassungen

• Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte, 
1. die in Kritischen Infrastrukturen eingesetzt werden,
2. bei denen Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit zu einem Ausfall 

oder zu einer erheblichen Beeinträchtigung der Funktionsfähigkeit Kritischer Infrastrukturen oder zu 
Gefährdungen für die öffentliche Sicherheit führen können und

3. die auf Grund eines Gesetzes unter Verweis auf diese Vorschrift 
a. als kritische Komponente bestimmt werden oder
b. eine auf Grund eines Gesetzes als kritisch bestimmte Funktion realisieren.
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Ergänzende Befugnisse des BSI
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Ergänzende Befugnisse des BSI
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Ergänzende Befugnisse des BSI

8

• Das BSI hat das Recht, Honey-Pot Systeme einzurichten und zu betrieben, sowie die erhaltenen 
Informationen zu analysieren und auszuwerten

• Telekommunikationsanbieter mit mehr als 100.000 Kunden können zur Abwehr konkreter 
erheblicher Gefahren dazu verpflichtet werden, 
• die in § 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeichneten Maßnahmen zu treffen 

oder
• technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene 

informationstechnische Systeme zu verteilen
• den Datenverkehr an eine durch das BSI bestimmte Anschlusskennung umzuleiten

• Das BSI hat das Recht, einen Betreiber kritischer Infrastrukturen selber zu registrieren, wenn der 
Betreiber dieser Verpflichtung nicht selber nachgekommen ist. In diesem Fall ist der Betreiber auf 
Anforderung verpflichtet, dem BSI notwendige Informationen bereitzustellen, um eine Bewertung 
des Sicherheitsniveaus zu ermöglichen 

• Im Falle einer erheblichen Störung ist das BSI berechtigt, Informationen zur Behebung der 
Störung vom Betreiber zu verlangen (auch personenbezogene Daten dürfen betroffen sein)
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Betreiber öffentlichen Interesses

• Sind verpflichtet, mindestens bis zum ersten Werktag nach Bekanntwerden der Einstufung eine 
Selbsterklärung über den Stand der Informationssicherheit abzugeben

• Anschließend alle zwei Jahre eine Selbsterklärung abgeben
• Die Verpflichtung gilt ab dem 01.Mai 2023
• Ausgenommen sind Klein- und Kleinstunternehmen nach 2003/361/EG (EU)
• Die Selbsterklärung muss enthalten:

• welche Zertifizierungen im Bereich der IT-Sicherheit in den letzten zwei Jahren durchgeführt, welche 
Prüfgrundlage und welcher Geltungsbereich hierfür festgelegt wurden

• welche sonstigen Sicherheitsaudits oder Prüfungen im Bereich der IT-Sicherheit in den letzten zwei 
Jahren durchgeführt, welche Prüfgrundlage und welcher Geltungsbereich hierfür festgelegt wurden 
oder

• wie sichergestellt wird, dass die für das Unternehmen besonders schützenswerten 
informationstechnischen Systeme, Komponenten und Prozesse angemessen geschützt werden, und ob 
dabei der Stand der Technik eingehalten wird

9
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Betreiber öffentlichen Interesses

• Zur Selbsterklärung können durch das BSI Formulare vorgegeben werden

• Das BSI hat das Recht, technische und organisatorische Maßnahme zu definieren, die einzuhalten 
sind

• Mit der Vorlage der ersten Selbsterklärung muss der Betreiber eine Kontaktstelle benennen, die 
während der üblichen Geschäftszeiten erreichbar ist
• Für diese Betreiber gilt eine Verpflichtung zur Meldung von möglichen oder erfolgten 

Beeinträchtigungen der Wertschöpfungskette durch IT-Systeme, Komponenten und Prozesse

• Unternehmen die unter §2 Absatz 14 Satz 1 Nummer 3 fallen (Störfallverordnung) sind nicht zur 
Meldung einer Kontaktstelle verpflichtet, können dies aber freiwillig tun

10
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Fristen für alle KRITS Betreiber

• Betreiber kritischer Infrastrukturen haben spätestens bis zum ersten Werktag, der darauf folgt, 
dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur eingestuft wurden, 
technische und organisatorische Maßnahmen der Informationssicherheit umzusetzen

• Ab dem 01.Mai 2023 umfassen die technischen und organisatorischen Maßnahme auch Systeme 
zur Angriffserkennung

• Betreiber Kritischer Infrastrukturen haben die Erfüllung der Anforderungen nach den Absätzen 1 
und 1a spätestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt und anschließend alle 
zwei Jahre dem Bundesamt nachzuweisen

11



w
w

w
.k

on
ze

pt
ac

ht
.d

e

© 2021 KonzeptAcht GmbH

Untersagung des Einsatzes kritischer Komponenten

• Der Ersteinsatz kritischer Komponenten ist beim Bundesinnenministerium anzuzeigen, außer eine 
typgleiche Komponente ist bereits im Einsatz und der Einsatz wurde nicht untersagt

• Zu melden ist die kritische Komponente, sowie die geplante Art des Einsatzes
• Das BMI kann binnen 2 Monaten nach Meldung den Einsatz untersagen, wenn dieser „die 

öffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich 
beeinträchtigt“
• Zur Bewertung dieser Beeinträchtigung werden folgende Punkte herangezogen:

• Der Hersteller wird unmittelbar oder mittelbar von der Regierung, einschließlich sonstiger staatlicher Stellen 
oder Streitkräfte, eines Drittstaates kontrolliert,

• der Hersteller war oder ist bereits an Aktivitäten beteiligt, die nachteilige Auswirkungen auf die öffentliche 
Ordnung oder Sicherheit der Bundesrepublik Deutschland oder eines anderen Mitgliedstaates der 
Europäischen Union, der Europäischen Freihandelsassoziation oder des Nordatlantikvertrages oder auf deren 
Einrichtungen hatten, oder

• der Einsatz der kritischen Komponente steht im Einklang mit den sicherheitspolitischen Zielen der 
Bundesrepublik Deutschland, der Europäischen Union oder des Nordatlantikvertrages 

12
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Untersagung des Einsatzes kritischer Komponenten

• Im Anschluss an die 2 Monate ist eine Nutzung nicht automatisch genehmigt. Das Verfahren kann 
bei einer komplexen Prüfung des Sachverhalts um weitere 2 Monate verlängert werden

• Kritische Komponenten dürfen nur nach vorheriger „Garantieerklärung“ zur Vertrauenswürdigkeit 
durch den Hersteller eingesetzt werden.

• Aus der Garantieerklärung muss hervorgehen:
• wie der Hersteller sicherstellt, dass die kritische Komponente nicht über technische Eigenschaften 

verfügt, die spezifisch geeignet sind, 
• missbräuchlich, 
• insbesondere zum Zwecke von Sabotage, 
• Spionage oder 
• Terrorismus
auf die Sicherheit, Vertraulichkeit, Integrität, Verfügbarkeit oder Funktionsfähigkeit der kritischen 
Infrastruktur einwirken zu können.

• Eine genaue Definition der Inhalte erfolgt im einzelnen durch das BMI und wird im 
Bundesanzeiger veröffentlicht

13
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Untersagung des Einsatzes kritischer Komponenten

• Ein Hersteller kann insbesondere nicht vertrauenswürdig sein, wenn:
• er gegen die in der Garantieerklärung eingegangen Verpflichtungen verstoßen hat,
• in der Garantieerklärung angegebene Tatsachenbehauptungen unwahr sind,
• er Sicherheitsüberprüfungen und Penetrationsanalysen an seinem Produkt und in der 

Produktionsumgebung nicht im erforderlichen Umfang in angemessener Weise unterstützt,
• Schwachstellen oder Manipulationen nicht unverzüglich, nachdem er davon Kenntnis erlangt, beseitigt 

und dem Betreiber der kritischen Infrastruktur meldet,
• die kritische Komponente aufgrund von Mängeln ein erhöhtes Gefährdungspotenzial aufweist oder 

aufgewiesen hat, missbräuchlich auf die Sicherheit, Vertraulichkeit, Integrität, Verfügbarkeit oder 
Funktionsfähigkeit der Kritischen Infrastruktur einwirken zu können oder

• die kritische Komponente über technische Eigenschaften verfügt oder verfügt hat, die spezifisch 
geeignet sind oder waren, missbräuchlich auf die Sicherheit, Vertraulichkeit, Integrität, Verfügbarkeit 
oder Funktionsfähigkeit der Kritischen Infrastruktur einwirken zu können

14
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Untersagung des Einsatzes kritischer Komponenten

• Eine Untersagung des weiteren Betriebs von Komponenten kann durch das BMI unter Gewährung 
einer angemessenen Frist vorgenommen werden.
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Bußgelder nach §14

• Der Bußgeldbestand in Fällen des Absatzes 2 Nummer 1 Buchstabe a wurde von bisher 100.000 
Euro wurde nun auf 2.000.000 Euro erhöht

• Der Bußgeldbestand der Absätze 1, 2 Nummer 2 und 3 wurde von bisher 50.000 Euro wurde nun 
auf 1.000.000 Euro erhöht

• Ergänzende Bußgeldbestände in Fällen des Absatzes 2 Nummer 1 Buchstabe c, Nummer 5 und 7 
bis 11 und des Absatzes 4 können mit einer Geldbuße bis zu 500.000 Euro sowie in den Fällen des 
Absatzes 2 Nummer 1 Buchstabe b, Nummer 4 und 6 und des Absatzes 3 mit einer Geldbuße bis 
zu 100.000 Euro geahndet werden

16
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Fazit

• Für die weitere Umsetzung heißt dies:
• Warten auf die neue Kritisverordnung (KritisV) des BSI zur Kontrolle neuer Schwellenwerte und 

Anlagenkategorien
• Bei Neuanschaffungen vor dem Ersteinsatz von kritischen Komponenten: Kontrolle, ob das BMI einen 

Einsatz untersagt hat
• Vorbereitung / Evaluierung des Einsatzes von „Systeme zur Angriffserkennung“, um die Anforderung 

zum 01.03.2023 abdecken zu können
• Kein direkter Handlungsbedarf

17
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KonzeptAcht GmbH

! Cyber Security Incident 
Response

! Aufbau von ISMS 
nach ISO 27001

! Aufbau von ISMS 
nach IT-Grundschutz

! ISMS nach VDA ISA

! Risikomanagement-Systeme

! Externer ISB / ISO

! MONARC Hosting

• Interne Audits

• Zertifizierungsaudits

• §8a (3) BSIG – KRITIS

• BSI TR-03109-6

• IT-Revisionsprüfungen

• Trusted ERP

• Cyber Security 
Awareness

• K8 macht Schule

• Phishing-Kampagnen

• Risikomanagement mit 
MONARC

• Inhouse Schulungen

• Penetrationstests

• Sicherheits-Analyse

• Prüfung von Sicherheits-
konzepten

Consulting Audit & Prüfung Awareness / Schulung Technische Sicherheit

18
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Ihr Kontakt
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https://www.xing.com/profile/Marc_Sparwel/cv
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Ihr Kontakt
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https://www.linkedin.com/in/thomas-kochanek-6b26913
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https://www.xing.com/profile/Thomas_Kochanek/cv

